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項目    備考

認証サーバ ※   CentOS 5.2、5.3

回線サーバ ※   Windows 2003 Server

IVR（自動音声応答装置）  Nuance Voice Platform 2ポート

電話回線    INS64回線

SIP-GW

■ 動作環境

09.11

「なりす
まし」への

　　対策
は十分で

すか?

協業他者との共有サーバへのアクセス
遠隔地のファイルサーバへのアクセスにも利用可能です。社内の固定

電話の番号を登録することで、部外者のアクセスを遮断できます。

ネットバンキング
個人の特定が必要な振り込み時などにおける認証への利用が可能

です。

特定のメンバーのみでの共有
機密情報を保存するサーバへのアクセスなど、アクセス権を限定した

い場合にも活用できます。社内の特定の電話番号からのアクセスの

み可能にすることで、アクセスできる人と場所を限定できます。

社外からのファイルサーバへのアクセス
自宅から社内ネットワークにVPN接続する際にも、セキュアな認証が

可能です。

ネットショッピング
ビデオレンタル、旅行会社などの会員向けWebサイトでの活用が可能

です。

CallPassportは、以下のようなシーンで活用していただけます

CallPassportを支えるNTT研究所の特許技術

CallPassportには、NTT研究所が開発した二要素二経路の認証技術（特許第3497799

号）が採用されています。これは、インターネット経由のID/パスワード認証に加え、電

話の発番号通知を利用して利用者認証を行うものです。ID/パスワード認証の後、電

話をかけるだけで強固な認証を実現できます。

※認証サーバと回線サーバは、
VMwareによる仮想化で、1台に
集約することもできます。高可
用化が必要な場合、別途二重
化のためのサーバ、および
CallPassportの高可用化オプ
ションが必要です。
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これらの認証方法は、
インターネットを使用した
単一の認証経路のため、
セキュリティ面では不安が
残るのが課題でした。

電話をかけるだけで 多要素・多経路のセキュアな認証を実現する「CallPassport」

今、インターネットでの「なりすまし」が問題になっています。ログインIDとパスワードが盗まれることによる「なりすまし」による被害は決して軽視できるものではありません。

金銭的な被害はもちろん、不正アクセスにより企業の機密情報が漏えいした場合、その損失ははかり知れません。

CallPassportは通常のログインに加え、電話をかけるだけで追加認証を行うソリューションです。

固定電話・携帯電話からの発信者電話番号を確認することで、より安全な認証が可能です。

インターネットと電話網を使用した多経路認証のため、簡単、かつセキュアな認証システムを構築できます。

オークションサイトやネットゲームサイトなどのログインID盗用

他人のIDを利用した不正アクセスからのクラッキング

機密情報への不正アクセスによる情報漏えい　　など…

「なりすまし」の被害

「なりすまし」による脅威への対策は立てていますか？

CallPassportは簡単・安全・低コストな認証システムを実現します

簡単
ログインIDとパスワードを入力後、電話を掛けるだけ
乱数表の文字やワンタイムパスワードを目で見て入力するなど、煩雑な作業は不要です。ユーザ

に負担をかけない、スピーディな認証が可能です。

安全
多要素・多経路の認証によるセキュリティの向上
インターネット網に加え、電話網を使用した多経路認証を行うため、万が一パスワードが漏えい

した場合でもセキュリティを確保できます。電話番号はなりすましを防止するための対策が義務

付けられており、安全性が保証されています。また、固定電話から認証を行うことでアクセスでき

る場所を指定することもできます。

低コスト
既存の電話機（固定・携帯）を利用可能
生体認証やICカード方式で必要なリーダー、パスワード生成機などの特別な装置は不要です。

今、お使いの固定電話・携帯電話をそのまま使用できます。

これまでの多要素認証方式の欠点

ワンタイムパスワード

生体認証

USBトークン

入力が煩雑で、ユーザに負担をかける

認証のための機器を導入しなくてはならず、コストがかかる

トークンの管理のための運用負荷がかかる

■ 会員制Webサイトでの適用イメージ

ログイン画面が表示されたら、
IDとパスワードを入力します。

ユーザーID

パスワード

公開コンテンツ

ログイン完了！

ログイン完了

会員コンテンツ

指定の番号に電話をかけます。
固定電話でも、携帯電話でも利用可能です。

or

不正アクセス禁止法違反は

1740件（平成20年）
前年比20.7％増加※

■ CallPassport概要図

ID/パスワード認証＝OK
＋

発信者番号認証＝OK
↓

ログインOK！

ID/パスワード認証＝OK
＋

発信者番号認証＝NG
↓

ログイン不可！

ユーザ

第三者

インターネット経由で
ログイン可能

CallPassportシステム

❶ ID/パスワードを入力

❷ 電話をかける（発信者番号通知）

電話網

ユーザID
パスワード
電話番号

インターネット網と
電話網の多経路認証

多経路認証のため
セキュリティが向上

インターネット

電話網

❶ 不正に取得したID/パスワードを入力

❷ ID/パスワードを盗んでも
　 電話番号が違うのでログイン不可

※警察庁「平成20年中のサイバー犯罪の検挙状況等について」より

生体認証 パスワード生成機 USBトークン

設備投資が
不要！


